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Firewall para
seguranc¢a
digital de rede
de computadores
e internet
empresarial

Realizamos diagnodsticos de
seguranca das redes de
computadores, e implementamos
Firewalls.
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@ Sobre o NAS IT Security

Informativos sobre a solucao

O que é um Firewall:

W,
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Um firewall é um componente essencial da seguranca cibernética que atua como uma barreira entre uma rede de computadores e a internet ou outras redes
externas. Ele funciona como um guardiao virtual, monitorando e controlando o trafego de dados que entra e sai da rede. O principal objetivo de um firewall é
proteger os sistemas e dados contra ameacas cibernéticas, como ataques maliciosos, malware, invasoes e acessos nao autorizados.

Principais vantanges e beneficios de se ter um Firewall:

Defenda-se contra os perigos do mundo digital com nossa solucao de firewall de Gltima geracao. Proteja seus ativos mais valiosos, garanta a continuidade dos
negocios e mantenha sua reputacao intacta. Com nossa solucdo, vocé nao apenas enfrenta ameacas, mas as supera. Sua seguranca cibernética é nossa
prioridade. Aumente a protecao do seu negécio contra as ameacas virtuais com o NAS IT Security!

Seguranca da rede

O firewall protege a rede contra ameacgas cibernéticas, como .ﬁ
hackers, virus, worms e ataques de negacdo de servico = l_ll
(DDoS), impedindo que essas ameacas acessem dispositivos e P

dados internos

Controle de acesso

‘ O firewall permite que o administrador da rede estabeleca ‘
regras e politicas de seguranca, controlando quais
° dispositivos e servigos tém permissdo para acessar a rede,

aumentando a seguranga e a privacidade

Registro de atividades

O firewall registra e analisa o trafego de rede, permitindo que a / :
equipe de seguranca identifigue comportamentos suspeitos, %
invasdes em potencial e atividades maliciosas para tomar

medidas preventivas

Protecdo de dados confidenciais

O firewall evita que dados sensiveis e informacgdes [[05.0
confidenciais sejam acessados ou interceptados por @
terceiros ndo autorizados, garantindo a privacidade e a

integridade dos dados

Balanceamento e redundancia de Links

A funcdo de balanceamento e redundéancia de links é uma
estratégia utilizada para melhorar a disponibilidade, o
desempenho e a confiabilidade da conexdo com a internet
ou entre redes distintas

Bloqueio de paginas

Essa funcionalidade é especialmente Gtil para empresas e
organiza¢des que desejam controlar o acesso dos usuarios a
internet e garantir que eles ndo acessem sites inadequados
ou potencialmente perigosos.
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Demonstracao da Ferramenta: Dashboard

l

Dashboard:

Todos os moédulos e funcionalidades sao gerenciados por uma plataforma web, que os reine em um
dashboard intuitivo e personalizavel. Essa abordagem permite uma visualizacdo rapida e conveniente das
informacoes.

Itens que podem ser visualizados pelo Dashboard:

Top usudrios que mais

Mapas de tentativas de invasao Controle de Banda e Internet Recorréncia de bloqueios 5 Tipo de conteiido acessado
navegam na internet
Consumo dos links por interface Eficiéncia do bloqueio IDS LD ML) B0 LBl e Top trafego de internet plores madena’as
causas de alertas de alertas por pais

NAS
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T Sobre o NAS IT Security —_—
a
e Demonstracao da Ferramenta: Relatorios

Relatoérios

Com o objetivo de atender as necessidades dos nossos clientes, oferecemos uma variedade de relatérios em nossa ferramenta. Esses relatoérios
sdao apresentados de forma clara e abrangem tanto graficos resumidos como textos detalhados. Além disso, a nossa ferramenta permite o
monitoramento em tempo real de todo o trafego da sua rede, proporcionando informac¢oes atualizadas e precisas para uma gestao eficiente.

Tipos de relatérios

Acessos |-|,-' Trafego

Relatério dos acessos dos sites ﬂ Relatério de trafego de internet

Consumo u u Conteudo

Relatério dos usuarios que mais navegam na internet [ 4 u Relatério dos tipos de conteldos que sdo acessados
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Informativos sobre o atendimento técnico

Servicos feitos pelo suporte:

Compreendemos a importancia de proporcionar um atendimento agil e eficiente na resolucao de problemas.
Por isso, contamos com analistas devidamente treinados para ajuda-lo em qualquer dificuldade relacionada a funcionalidade do Firewall.
Estamos prontos para fornecer a assisténcia necessaria, garantindo que vocé tenha uma experiéncia tranquila e bem-sucedida com nossos servicos.

O Atendimento Técnico com SLA

Nosso atendimento técnico é conduzido por uma equipe altamente capacitada e especializada em solucdes de Firewall. Quando precisar de assisténcia, nossos analistas estarao
'@" prontos para agir com rapidez, seja para solucionar problemas emergenciais ou para prestar orientagcdes e esclarecimentos.

n Monitoramento Continuo
Através de monitoramento constante, podemos identificar possiveis anomalias e agir preventivamente para evitar falhas e garantir o pleno funcionamento do Firewall.

O Atualizacdes e Manutencao
Realizamos atualizacdes e manutencdes programadas para garantir que seu Firewall esteja sempre com as ultimas correcdes de seguranca e em perfeito estado de funcionamento

A
ﬁ Elaboracao e envio de Relatérios

Fornecemos relatérios detalhados sobre o desempenho do Firewall e as a¢cdes realizadas, mantendo vocé informado sobre o estado da sua seguranca de rede.

NAS
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Dividido em 6 médulos, o nosso Firewall oferece uma defesa robusta e eficaz, projetada para atender as demandas mais
exigentes do ambiente cibernético atual. Com tecnologia de ponta e funcionalidades inovadoras, estamos comprometidos em
fornecer uma protecao sélida e confiavel para sua infraestrutura de TI.

Conheca mais sobre cada médulo e descubra como podemos fortalecer a seguranca dos seus sistemas e dados.

Firewall | VPN
O modulo Firewall | VPN é a base da nossa solucdo de segurancga,

permitindo a filtragem e o controle de trafego de rede. Ele atua Orchlestrator ] ) .
O mddulo Orchestrator faz o balanceamento inteligente entre os links

-
— T\ como uma barreira protetora, bloqueando ameacas e permitindo . N . ) A
- — i ) ) de internet e diminui os riscos de sua empresa ficar sem internet.
apenas o0 acesso autorizado, garantindo que sua rede esteja
protegida contra invasdes e ataques cibernéticos
Guardian Meb Ritt
O mdédulo Guardian é responsavel pela vigilancia continua da rede, & ' [ILsr ) ) . |
| p - . O mdédulo Web filter protege seus dados ao impedir o acesso a sites
monitorando o trafego em busca de atividades suspeitas. Com suas )\ A R 4 )
) y . . . maliciosos e conteudos prejudiciais. Com mais de 70 categorias de
funcionalidades avancadas de deteccdao de intrusdes e i . i B »
R ) conteudo cadastradas, incluindo redes sociais e noticias, podendo ser
comportamento anémalo, o GUARDIAN age proativamente para )
] > escolher o que o colocaborador pode acessar em seu ambiente.
identificar e conter ameacgas antes que elas possam causar danos
Control /ﬁ Voucher
llll O médulo Control permite dedicar banda especifica para grupos, Este mddulo é importante para garantir a seguranca da sua rede para
setores ou usudrios, garantindo alta disponibilidade na rede. < acessos que comumente sao liberados para clientes ou fornecedores.

A VAN
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Modulos da Ferramenta -

Firewall | VPN

LY
e
N

Sobre o Médulo:

Pensando em um ambiente seguro, o primeiro passo é proteger a borda do perimetro da sua rede. O Firewall NAS IT Security é extremamente
eficaz na protecao dos ataques externos a sua rede. Com ele, é possivel a criacdo de politicas e regras de seguranca complexas utilizando
enderecos, usuarios, grupos de usuarios, grupos de regras, aplicacoes; todos configurados de forma simplificada e intuitiva, o que possibilita a
gestao completa do seu ambiente.

Além de resguardar sua empresa dos ataques externos, o médulo FIREWALL possibilita a configuracao de VPNs (tineis seguros) entre as suas
unidades, aumentando a seguranca na troca de informacoes e dados sensiveis do negdcio.

O médulo Firewall | VPN é o coracao da nossa solucao, garantindo uma protecao sélida contra ameacas cibernéticas. Com recursos avancados de

firewall e a capacidade de estabelecer conexoes seguras por meio de VPN, ele assegura que suas comunicacoes permanecam confidenciais e
protegidas.

Beneficios do Médulo:

s h
| @ Seguranc¢a ha navegacao m Seguranca dos dados @ Acesso remoto seguro u Privacidade nos processos
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Guardian

Sobre o Médulo:

Esse modulo monitora continuamente sua rede na intencao de identificar acoes estranhas. Caso haja algo fora do comum, ele toma acoes
peridédicas e preventivas de bloqueio. No Dashboard é possivel acompanhar os graficos e relatorios dos ataques e bloqueios a nivel global.

Com o Guardian, sua empresa trabalha tranquila e focada no negécio. Além de identificar, detectar os riscos, ele cria uma central de bloqueio
inteligente, onde a propria ferramenta automatiza acoes preventivas de IP’s com atividades maliciosas. Esses IP’s sao bloqueados
permanentemente e lancados numa Blacklist, minimizando os impactos e riscos ao negécio.

Beneficios do Médulo:

& Bloqueio de spywares Bloqueio de Ips Maliciosos Monitoramento de Links e IP’s

NAS
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.'“ Modulos da Ferramenta -

Control

Sobre o Médulo:

Com o CONTROL sua empresa nao precisa contratar outros links de internet ou aumentar a banda larga. Isso gera custos e nao resolve o
problema. Neste médulo, vocé consegue dedicar uma porcao de banda especifica para um grupo, setor ou usuario especifico, de acordo com a
politica de seguranca, possibilitando a alta disponibilidade no consumo da internet na sua rede.

Com o médulo CONTROL, os seus usudrios sempre estarao conectados, tornando sua empresa muito mais produtiva e disponivel. Além de tudo,
com o CONTROL é possivel garantir a utilizacao de banda para servicos e ferramentas criticas a continuidade e produtividade do negécio.

Beneficios do Médulo:

ﬂﬁ& Maior Controle de Rede . uﬂl]ﬂ Maior Produtividade

NAS
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Orchestrator

Sobre o Médulo:

A alta disponibilidade é prioridade em diversas empresas, portanto o uso de mais de um link de internet é essencial para a continuidade do
negoécio. Contudo, nem sempre podemos contar com a eficiéncia desses links. De forma inteligente, o médulo ORCHESTRATOR faz o
balanceamento inteligente entre os links de internet e diminui os riscos de sua empresa ficar sem internet com a redundancia automatica.

Beneficios do Médulo:

AN .

[ q Menor risco de ficar Balanceamento

! k sem internet Inteligente de rede
bl

NAS
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Web Filter

Sobre o Médulo:

Na missdao de manter seus dados seguros, o WEBFILTER atua na protecao de dentro para fora da sua rede, impedindo que os usudrios acessem

sites que sdao conhecidos por conter contetido malicioso, como virus, spyware, trojans, ou paginas que possuam ataques phishing ou roubo de
identidade online.

Nosso WEBFILTER possui mais de 70 categorias de conteido web cadastradas, como sites de redes sociais, sites de troca de mensagens,

noticias, entre outros. E, ainda, é possivel monitorar todo o trafego na sua rede através dos relatérios gerados, garantindo seu enquadramento na
lei do Marco Civil da Internet.

Beneficios do Médulo:

@ Seguranca dos dados @ Analise de contelidos maliciosos ? Filtro inteligente n Monitoramento dos sites
A

N/\S 1"
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E Modulos da Ferramenta -

Voucher

Sobre o Moédulo:

O médulo Voucher permite a liberacao de acesso a internet dos visitantes por meio de vouchers.

Este moédulo é importante para garantir a seguranca da sua rede para acessos que comumente sdo liberados para clientes e fornecedores.

Beneficios do Médulo:

ANN

[

\ ﬁ Liberacao de rede para visitantes & Maior controle contra invasdes
bt
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N /\S CONHECA TODAS AS NOSSAS SOLUCOES

Tecnologia para impulsionar negécios

0800 606 6062
(21) 3828-0257

comercial@nasit.com.br

www.nasit.com.br

Pastor Martin Luther King Junior, Sala 1421 Torre 3000
CEP: 20.765-000 Del Castilho, Rio de Janeiro - RJ






